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无线网络中基于无证书聚合签名的高效匿名漫游认证方案
 

刘丹，石润华，张顺，仲红 
（安徽大学计算机科学与技术学院，安徽 合肥 230601） 

摘  要：针对无线移动网络漫游认证中的隐私保护需求，提出了新的匿名漫游认证方案。引入在线离线签名技术，

并巧妙结合聚合验证方法，设计了一个无证书聚合签名方案。与相关方案相比，该签名方案降低了签名和验证过

程的计算开销，提高了通信效率。继而，基于该签名方案，提出了一种新型高效的匿名漫游认证方案，简化了传

统的三方漫游认证模型。理论分析结果表明，该方案安全、有效，特别适用于大规模无线移动网络。 
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Efficient anonymous roaming authentication scheme using 

certificateless aggregate signature in wireless network
 

LIU Dan, SHI Run-hua, ZHANG Shun, ZHONG Hong 
(School of Computer Science and Technology, Anhui University, Hefei 230601, China) 

Abstract: To solve the privacy-preserving problem during the roaming authentication of wireless mobile networks, a 

novel roaming authentication scheme with anonymity was presented. An efficient certificateless aggregate signature 

scheme was first constructed, by introducing the online/offline signature and combining the aggregate signature. Com-

pared with the related schemes, the proposed scheme has higher efficiency in computations of both signature and verifi-

cation, and also improves the efficiency in communications. Furthermore, based on the proposed signature scheme, a 

novel roaming authentication scheme with anonymity was presented, in which it simplified the traditional three-party au-

thentication model. The theoretical analysis shows that this scheme is secure and effective, and thus it is especially suit-

able for large-scale wireless mobile networks. 
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1  引言 

随着移动通信和网络技术的快速发展，无线网

络作为传统有线网络的扩展，不仅得到了广泛的应

用，也给人们带来了极大的便利。因其特殊的组网

方式，在设计无线网络安全协议时需要考虑的安全

问题更多，所以，大部分有线网络中的安全协议是

不适合无线网络的。 

漫游是无线网络中的关键服务之一。漫游服务

固然方便，但安全问题不能忽视，尤其是在接入认

证时可能会出现用户的真实身份、位置遭到泄露等

情况。移动用户在外地网络请求服务时，对用户来

说，他希望自己的真实身份、位置等信息能得到相

应的保护，可以采用匿名漫游认证的方法，防止恶
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意的攻击者窃取这些隐私信息；而对外地服务器来

说，首先要检验用户的合法性，然后去判断是否给

予服务，从而避免非法用户请求服务，造成服务资

源浪费。可见，用户的隐匿性和不可追踪性对漫游

认证来说尤为重要。 

为此，本文构造了一个安全、有效的基于无证

书的聚合签名方案，不仅解决了证书开销和密钥托

管问题，还将签名过程分为在线和离线这 2个阶段，

降低了签名和验证过程所需计算开销，提高了通信

效率，使协议在计算和存储能力受限的移动环境下

具有可用性。另外，在漫游认证中采用聚合签名技

术，将多个签名聚合成一个签名，只需对聚合后的

签名进行验证便可知签名是否合法，提高了验证效

率。简而言之，本文的方案能够实现移动用户在不

暴露自己真实身份的前提下安全地进行漫游认证。 

2  相关工作 

最近有关无线网络中漫游认证的研究，大多数

方案运用各种密码技术设计不同方法来解决安全

和隐私这 2大挑战性问题，但出现了一些不可避免

的安全漏洞。基于对称密钥的方法

[1~6]
，要求任意 2

个服务器之间预先建立对称密钥，这使管理复杂、

成本高、可扩展性差。而基于 PKI的方法[2,7~13]
虽然

具有较好的可扩展性，但证书开销带来了额外的计

算开销和通信代价。为解决证书开销问题，引入基

于 ID-PKC的方法[14~17]
，大大简化了证书的管理，

但也存在不可忽视的安全缺陷。 

另外，在漫游认证过程中，按照参与方的不同，

可分成三方漫游认证和两方漫游认证。三方漫游认

证简单模型如图 1所示。2005年，田子建等[18]
设计

了一种环签名方法来实现匿名认证。2009年，Hou

等

[19]
构造了一种基于组合公钥的接入认证方法，实

现了用户身份的隐匿性。2012年，Zhang等[20]
采用

一种基于无证书的公钥密码体制（CL-PKC, certi-

ficateless public key cryptography）的方法，解决了

密钥托管的问题，但方案中家乡代理（HA, home 

agent）却知道移动节点（MN, mobile node）和外地

代理（FA, foreign agent）之间的会话密钥，不具有

安全性。上述方案都是采用三方漫游认证的方法，

不具有统一性，而两方漫游认证具有统一性的特

点，较好地避免了针对 HA的拒绝服务（DoS, denial 

of service）攻击，其简单模型如图 2所示。2010年，

Yang等[17]
设计了一种基于群签名（GS, group sig-

nature）的认证方法，采用假名技术实现强用户隐

匿性，并基于撤销令牌实现动态撤销的性质。He

等

[21]
也设计了基于群签名的认证方法，实现强用户

隐匿性和隐私保护性，并指出文献[17]的不足之处，

遗憾的是，该方案不满足不可追踪性。Yang 等[17]

还设计了一种基于 ID-PKC 的认证方法，但 FA 能

获取用户的真实身份，不能保证强用户隐匿性。He

等

[22,23]
证明了Yang[17]

和He[20]
方法不能满足条件隐

私保护。综上所述，三方漫游认证和两方漫游认证

这 2 类方法在隐私保护方面仍旧存在某些安全漏

洞，所以本文要找到最合适的方法，达到具有隐私

保护性、统一性的漫游认证。 

 
图 1  三方漫游认证简单模型 

 
图 2  两方漫游认证简单模型 

除了安全和隐私，效率也是不可忽略的重要问

题。基于 PKI的认证方法不可避免对证书的管理，

证书传输和验证使通信代价大大提高。基于

ID-PKC 的认证方法虽然解决了证书管理带来的开

销问题，却不能避免双线性对的运算开销。基于群

签名的认证方法使用撤销密钥来实现用户的动态

撤销，但当网络中的用户数量不断增长，验证开销

也随之提高。三方漫游认证方法必须要求 HA和 FA

至少交互一次才能完成认证。而在一般情况下，HA

为远程服务器，会带来很大的通信代价。 

依据上述详细分析，可见现有大多数方案无论

是在安全、隐私方面，还是在效率方面都存在一些

问题，本文要保证漫游认证在安全、高效的情况下，

注重隐私保护的实现。本文基于无证书的聚合签名

（CLAS, certificateless aggregate signature）[27~29]
方

法，实现了具有隐私保护性、统一性的匿名漫游认

证。在安全和隐私方面，本文的方案解决了密钥托

管问题，避免了 DoS攻击；采用预装载别名技术，

实现了强用户隐匿性和不可追踪性；通过在别名后
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附加有效期限，实现了用户的动态撤销；将用户真

实身份与别名绑定在一起，实现了条件隐私保护。

在效率方面，本文采用具有统一性的两方漫游认证

方法，仅在 MN 与服务器 FA 之间进行；方案中

MN 没有耗时的双线性对操作，计算开销小；服务

器 FA 利用聚合签名技术，能够一次验证多个 MN

签名，大大减少了验证时间。 

3  系统模型 

在本文的漫游认证方案中，系统模型主要由 3

个实体组成：MN、HA和 FA，如图 3所示。网络

中有许多服务器，可以是 HA或 FA；每个服务器管

理一组需要订阅服务的用户，即MN。 

 
图 3  漫游认证系统模型 

4  无证书聚合签名方案 

本文提出了一个高效的无证书聚合签名方案，

方案分别由以下 9个算法组成。 

1) 系统初始化算法（setup） 

KGC选择一个安全参数 Zλ +∈ ，满足 2q λ> 。

1G 、 2G 是 2个阶均为素数 q的循环群，这 2个循环

群满足双线性对 1 1 2:e G G G× → ，其中， 1G 是循环

加法群， 2G 是循环乘法群，P是 1G 的生成元。KGC

选择一个随机数

*
R qs Z∈ 作为系统主密钥并计算 

 PubP sP=  (1) 

然后挑选 3 个散列函数 *
0 1:{0,1}H G→ 、

*
1 1:{0,1}H G→ 和

* *
2 :{0,1} qH Z→ 。最后，KGC 公

布 系 统 参 数 1 2{ , , , , , ,params q e G G Pλ= Pub 0, ,P H  

1 2, }H H ，秘密保存 s。 

2) 部分私钥提取算法 
首先，给定一个身份

i
ID ，KGC计算 

 
i i

D sQ=  (2) 

并把它作为用户的部分私钥，其中，本文令

0 ( )
i i

Q H ID= 。随后 KGC 通过安全信道将
i

D 发送

给用户
i

ID 。 

3) 秘密值生成算法 

用户随机选取

*
i R qx Z∈ ，作为其秘密值。 

4) 私钥生成算法 

用户的秘密值和部分私钥结合后，那么用户的

最终私钥为 ( , )
iID i isk x D= 。 

5) 公钥生成算法 
给定用户的私钥 ( , )

i i
x D ，用户计算 

 
i i

X x P=  (3) 

并将
i

X 视为公钥。 

6) 签名算法 

本文将签名算法分为 2个阶段：离线签名算法

和在线签名算法。 

离线签名：在没有收到消息之前，给定私钥

( , )
iID i isk x D= ，签名者随机选择

*
i R qr Z∈ ，计算离线

签名 ( , , )
i i i

R V S 。 

 1( )H H ∆=  (4) 

 
i i

R r P=  (5) 

 
i i

V r H=  (6) 

 
i i i

S D x H= +  (7) 

其中，要注意的是用户选择相同的状态信息∆，这
里∆可以为空，也可以为某个系统公开参数，随机
数或其他可用信息。 
在线签名：给定一个消息

i
m 和离线签名，签名

者计算在线签名。 

 2 ( , , , )
i i i i

h H m ID X ∆=  (8) 

 
i i i i

T V h S= +  (9) 

那么得到的签名 ( , )
i i i

R Tσ = 就是用户
i

ID 对消

息
i

m 的在线签名。 

7) 单个验证算法 
给定与身份

i
ID 有关的消息

i
m 的在线离线签名

i
σ ，验证者计算 

 0 ( )
i i

Q H ID=  (10) 

 1( )H H ∆=  (11) 

 2 ( , , , )
i i i i

h H m ID X ∆=  (12) 

验证等式 
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第 7期 刘丹等：无线网络中基于无证书聚合签名的高效匿名漫游认证方案 ·185· 

 

 Pub( , ) ( , ) ( , )
i i i i i i

e P T e P h Q e H R h X= +  (13) 

是否成立，如果成立，则验证者接受此签名，反之

拒绝。 

8) 聚合算法 

聚合者将一组不同的签名聚合后，形成一个聚

合签名。 
①给定一组用户集合 1 2{ , , , }

n
U U U U= ⋯ ，每个

用户
i

U 对应的身份为
i

ID ，每个用户
i

U 对应的公钥

为
i

X ，以及相对应的消息签名对 1 1{( ,m σ =   

1 1( , )), ,R T ⋯ ( , ( , ))}
n n n n

m R Tσ = 。 

②聚合者再计算 

 
1

n

i

i

R R
=

=∑  (14) 

 
1

n

i

i

T T
=

=∑  (15) 

输出对消息 1 2, , ,
n

m m m⋯ 的聚合签名 ( , )R T 。 

9) 聚合验证算法 
给定系统公开参数、身份

i
ID 、消息

i
m 、公钥

i
X

以及聚合签名 ( , )R T ，验证者开始执行以下步骤来

验证聚合签名。 
①对于 1,2, ,i n= ⋯ ，计算 0 ( )

i i
Q H ID= 。 

②计算 1( )H H ∆= 。 

③对于 1,2, ,i n= ⋯ ，计算 2 ( , , , )
i i i i

h H m ID X ∆= 。 

④对于聚合签名 ( , )R T ，验证等式 

 Pub
1 1

( , ) ( , ) ( , ))
n n

i i i i

i i

e P T e P h Q e H R h X
= =

= +∑ ∑  (16) 

是否成立，如果等式成立，输出“1”；否则输出“0”。 

5  签名方案分析 

5.1  安全模型和安全性分析 

无证书聚合签名的安全模型中，包含 2种类型

的攻击者。 
1) 第 1 类攻击者（即 1A）是在不知道系统主

密钥的情况下，可以替代用户的公钥。 
2) 第 2 类攻击者（即 2A ）是在知道系统主密

钥（恶意的 KGC）的情况下，生成用户的部分私钥，

但此情况下不能替代用户的公钥。 
文献[30]对攻击者类型 2A 做了进一步改进，可

获知系统主密钥，可替换除了目标用户之外的任何

用户的公钥。 

定理 1  在随机预言机模型和 CDH 困难假

设下，本文方案在第 1 类攻击者 1A的适应性选

择消息、选择身份以及公钥替换攻击下是存在

不可伪造的。 

引理 1  在随机预言机模型下，如果存在一个
至多执行 ( 1,2)

iHq i = 次询问、 PPKq 次部分私钥查询、

SVq 次秘密值询问以及 Sq 次超级签名查询的类型

敌手 1A，他能够在时间 t内以不可忽略的概率 ε成
功攻破本文的 CLAS 方案，那么存在一个这样的

算法 C，能利用算法以概率
PPK SV1

1
q q

C
q

ε
+

 ′ − ⋅ 
 

≥  

S

S S

1 1
1

1 ( ( 1))

q

C
q q q ε

 − + + 
在 时 间 (3

C
t t O q′ < + +  

1 2 S m4 2 1)H Hq q q n t+ + + + 内解决 CDH问题，其中，

mt 表示一个点乘运算。 

证明   给定一个随机的 CDH 问题实例

( , , )P aP abP ，然后挑战者与敌手 1A进行交互。C的

目标是解决 CDH困难问题，下面来详细描述 C如

何利用 1A来计算出 abP。 

系统初始化阶段：挑战者 C输入安全参数λ，
运行 setup 算法生成系统参数 params ，其中

PubP aP= ，然后将系统参数 params发给 1A。 

询问阶段。为避免冲突，C在此过程中维护以

下 4个列表 list
0H 、

list
1H 、

list
2H 和

listPK ，起初全部

为空。 1A能够自适应地向 C发起以下询问。 

1) 用户生成询问。C 维护一个为空的 listPK 列

表，表中记录为 ( , , , , )
i i i i i

ID Q D x X 。 1A能够通过输入

i
ID 执行该用户生成询问，为了返回 1A的询问，C随

机选择数 {1,2, , }
C

t q∈ ⋯ 。当 1A输入 ( [1, ])
i C

ID i q∈ ，

C 首先查询 listPK 列表，如果列表中已经存在

( , , , , )
i i i i i

ID Q D x X ，则返回 ( , )
i i

Q X 。否则，C将执

行以下操作。 

①若 i t≠ ，C随机选择 *,i i qx Zα ∈ ，令
i i

Q Pα= ，

( )
i i

D aPα= ，
i i

X x P= ，其中，
i

x 为秘密值。 

②若 i t= ，C 随机选择 *,t t qx Zα ∈ ，令
t

Q =  

t
bP Pα− ，

i
D =⊥ （符号 ⊥ 表示该值未知），

t t
X x P= ，其中，

i
x 为秘密值。 

以上 2 种情况中，C 将 ( , , , , )
i i i i i

ID Q D x X 添加

到

listPK 列表中，然后返回 ( , )
i i

Q X 给 1A。 

2) 部分私钥提取询问。当 1A 输入 (
i

ID i ∈  

[1, ])
PPK

q ，C首先查询 listPK 列表，如果列表中没有

( , , , , )
i i i i i

ID Q D x X ，则 C输出“⊥”。否则，C执行

2016147-4 



·186· 通  信  学  报 第 37卷 

 

以下操作。 
①若 i t≠ ，C返回

i
D 。 

②若 i t= ，C放弃并终止。 
3) 秘密值询问。当 1A 输入 ( [1, ])

i SV
ID i q∈ ，C

首先查询

listPK 列表，如果列表中没有 ( , ,
i i

ID Q  

, , )
i i i

D x X ，C将输出“⊥”。否则，C执行以下操作。 

①若 i t≠ ，C返回
i

x 。 

②若 i t= ，C放弃并终止。 
4) 公钥替换询问。当 C收到一个关于

i
ID 的公

钥
i

X 替换成
i

X ′询问时，C首先查询 listPK 列表，如

果列表中存在 ( , , , , )
i i i i i

ID Q D x X ，则 C更新
i

X 为新

的
i

X ′；否则，C将输出“⊥”。 

5) 1H 询问。C维护一个为空的列表 list
1H ，列表

中的记录为 ( , , )
i i i

H∆ β 。当 1A 输入
1

( [1, ])i Hi q∆ ∈ ，C

首先查询

list
1H 列表，如果列表

list
1H 中没有

( , , )
i i i

H∆ β ，C随机选择 *
i qZβ ∈ ，并计算 ( )

i i
H aPβ= ，

增加 ( , , )
i i i

H∆ β 至列表

list
1H 中，返回

i
H 给 1A；否则，

C返回
i

H 。 

6) 2H 询问。C维护一个为空的列表 list
2H ，列

表 中的记录 为 ( , , , , )
i i i i i

m ID X h∆ 。当 1A 输 入

2
( , , , )( [1, ])i i i i Hm ID X i q∆ ∈ ，C首先查询 list

2H 列表，

如果列表

list
2H 中已存在 ( , , , , )

i i i i i
m ID X h∆ ，则直接

返回
i

h；否则 C将执行以下操作。 

①若
i t

ID ID≠ ，C 随机选择 *
i qh Z∈ ，输出

( , , , , , = )
i i i i i i

m ID X h p∆ ⊥ 并添加到列表

list
2H 中。 

②若
i t

ID ID= ，C 随机选择 *
i qh Z∈ 并掷币决

定
i

p 的取值；其中， {0,1}ip ∈ ( [ 0] ,iPr p δ= = [
i

Pr p =  

1] = 1 )δ− 。 

以上 2种情况中，C将 ( , , , , , )
i i i i i i

m ID X h p∆ 添加

到

list
2H 列表中，然后返回

i
h给 1A。 

7) 超级签名询问。当 1A 输入某一个签名询问

S( , )( [1, ])j km ID k q∈ ，C首先查询 listPK 列表，如果列

表中没有 ( , , , , )
k k k k k

ID Q D x X ，C将输出“⊥”；否则，
C执行 ( , )j km ID 所对应的

listPK 、

list
1H 、

list
2H 列表。 

①若
k t

ID ID≠ ，C随机选择 *
i qx Z∈ 并生成签名

( , )
i i i

R Tσ = 。其中，
i i

R r P= ， (
i i k i i

T h D x h= + +  

) ( )
i i

r aPβ 。 

②若
k t

ID ID= 且 0
i

p = ，C 生成签名
i

σ = ( ,
i

R  

)
i

T 。其中， 1 ( )i i iR h bPβ −= − ，
i i t

T h aPα= + ( )
i i t
h x aPβ 。 

③若
k t

ID ID= 且 1
i

p = ，C放弃并终止。 

伪造阶段。结束上述询问后， 1A输出一个四元组

* * * *( , , , )m ID R T ，其中，

* * * *
1 2( , , , )nm m m m= ⋯ ，

*ID =  
* * *
1 2( , , , )nID ID ID⋯ ，

* *( , )R T 为 n 个身份为 * (iID i =  

1,2, , )n⋯ 的用户

* ( 1,2, , )iU i n= ⋯ 分别对n个不同的消

息

* ( 1,2, , )im i n= ⋯ 生 成 的 n 个 签 名

* *( , )i iR T  

( 1,2, , )i n= ⋯ 的聚合签名。根据假设，由于签名

*σ =  
* *( , )R T 是有效的，故 1A能赢得游戏。如果 *

tID ID≠ ，

C放弃并终止。否则当 *
tID ID= 时，C执行以下步骤。 

1) 若 * 0p = ，C放弃并终止。 

2) 若 * 1p = ，C 依靠 1A的伪造来解决 CDH 困

难问题。 

由于 1A 生成一个有效签名 *σ ，伪造的聚合签
名必须满足

* * 1 * *( )R h P bPβ α−= + ，

* *( 1)T h abP= + +  
* * * ( )h x aPβ 。其中，

*α 、 *X 从 listPK 列表中获得，

*β 从 list
1H 列表中获得，以及

*h 从 list
2H 列表中获

得。最终，C利用 *σ 来解决 CDH困难问题，并输

出

* 1 * * * *( 1) ( ( ))abP h T h x aPβ−= + − 。 

C 成功解决 CDH 困难问题的实例的概率可转

化为以下 3个事件。 

1E ：C在游戏过程中没有终止退出。 

2E ： 1A 通过游戏伪造了一个有效并且非平凡

的聚合签名。 

3E ：上述 2E 事件发生，存在 [1, ]i n∈ 能满足

*
tID ID= ，并且

* 1p = 。 

如果上述事件均发生，则 C赢得游戏，即 C成

功的概率为 1 2 3 1 2 1[E E E ] [E ] [E |E ]Pr Pr Pr∧ ∧ = ⋅  

3 1 2[E |E E ]Pr ∧ ，其中，

PPK SV

S
1

1
[E ] 1 (1 )

q q

q

C

Pr
q

δ
+

 − − 
 
≥ ，

2 1[E |E ]Pr ε≥ ， 3 1 2[E |E E ]
C

Pr
q

δ∧ ≥ ，并且

S

1

1q
δ =

+

能使
S(1 )qδ δ− 达到最大值，可得 

 
PPK SV1

[ ( , , ) ] 1
q q

C

Pr C P aP bP abP
q

ε
+

 ′ = → − 
 

≥  

 
S

S S

1 1
1

1 ( 1)

q

Cq q q
ε − + + 

 (17) 

定理 2  在随机预言机模型和 CDH 困难假设
下，本文方案在第 2类攻击者 2A 的适应性选择消息、

选择身份以及公钥替换攻击下是存在不可伪造的。 

引理 2  在随机预言机模型下，如果存在一
个敌手 2A ，他能够在时间 t内以不可忽略的概率

ε成功攻破本文的无证书聚合签名方案，那么，
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存在一个这样的算法 C，能利用算法以概率
PPK SV S

S S

1 1 1
1 1

1 ( ( 1))

q q q

C C
q q q q

ε
ε

+
   ′ − −   + +   

≥
在 时

间

1 2 S m(3 4 2 1)C H Ht t O q q q q n t′ < + + + + + + 内解决

CDH问题，其中， mt 表示一个点乘运算。 

针对第 2类敌手 2A 的证明过程类似于第 1类敌

手 1A的证明过程，鉴于篇幅有限，证明过程略。 

5.2  安全性和效率对比 

判断一个 CLAS方案实用与否，主要依据安全

性和效率 2个方面。 

如表 1所示，对于本文方案，无论是第 1类攻

击者类型还是第 2类攻击者类型都支持超级签名询
问的安全模型。表 1中， 1B 代表中代表正常攻击者；

2B 代表强攻击者； 3B 代表超级攻击者；√表示方案

中的攻击者所属类型；W表示在该攻击者类型下方

案的安全性程度较弱；S 表示在该攻击者类型下方

案的安全性程度较强；L 表示长度单位。在保证安

全性的前提下，无证书聚合签名方案还需注意通信

和计算代价。如表 2所示，本文将所提方案与现有

方案在单个签名、验证和聚合验证 3个方面进行详

表 1 安全性和通信代价对比 

第 1类 第 2类 
方案 

1B  2B  3B  安全性 1B  2B  3B  安全性 
公钥长度 聚合签名长度 

文献[31]CAS-1  √  W √   W 2L (n+1)L 

文献[31]CAS-2  √  W √   W 2L 2L 

文献[32]   √ S √   W L (n+1)L 

文献[33]   √ S √   W L 2L 

文献[34]   √ S   √ W L L 

文献[35]   √ S   √ S L 2L 

文献[36]  √  W √   W L (n+1)L 

文献[37]   √ S   √ W L (n+1)L 

文献[38]   √ S √   W L (n+1)L 

文献[39]   √ S √   W L (n+1)L 

文献[40]算法 1   √ S √   W L 2L 

文献[40]算法 2   √ S   √ S 3L 2L 

文献[28]   √ S √   W L (n+1)L 

本文方案   √ S   √ S L 2L 

表 2 效率对比 

方案 单个签名 验证 聚合验证 

文献[31]CAS-1 2PM+1MTP+1PA  3P+2MTP  (2 1)P 2 MTPn n+ +  

文献[31]CAS-2 2MTP+3GM+2PA  3PT+3MTP+1GM+1PA  ( 2)P (2 +1)MTP GM PAn n n n+ + + +  

文献[32] 3PM+2MTP+2PA  4P+3MTP  ( 3)P (2 +1)MTPn n+ +  

文献[33] 5PM+3MTP+4PA+1H  5P+4MTP+2PM+1PA+1H  5 ( 3)MTP H 2 PM PAP n n n n+ + + + +  

文献[34] 3PM+3ZM+1PA+1H  3P+2MTP+3PM+1PA+3H  3P 2 MTP 3 PM 3 H PAn n n n+ + + +  

文献[35] 5PM+3ZM+3PA+1H  4P+2MTP+3PM+2PA+3H  4P 2 MTP 3 PM 2 PA 3 Hn n n n+ + + +  

文献[36] 4ZM+2H  3P+1MTP+1ZM+1H  ( 2)P MTP ZM Hn n n n+ + + +  

文献[37] 3PM+2ZM+1H  3P+1MTP+2PM+1H+1PA  3P MTP 2 PM H PAn n n n+ + + +  

文献[38] 3PM+2ZM+2H+2PA  3P+1MTP+2PM+2H+1PA  3P MTP 2 PM 2 H PAn n n n+ + + +  

文献[39] 3PM+2MTP+2ZM+2H+2PA  4P+3MTP+2PM+2H  4P ( 2)MTP 2 PM 2 Hn n n+ + + +  

文献[40]算法 1 5E+1PM+2MTP+3GM+2H  4P+4MTP+1GM+2E+2H  4P (2 2)MTP GM 2 E 2 Hn n n n+ + + + +  

文献[40]算法 2 3E+1MTP+1GM+1ZM+1H  4P+2MTP+1E+1H  ( 3)P 2 MTP E Hn n n n+ + + +  

文献[28] 4PM+1MTP+2ZM+1H+4PA  3P+2MTP+2PM+1H+2PA  3P ( 1)MTP 2 PM H 2 PAn n n n+ + + + +  

本文方案 1PM+1H+1PA  3P+2MTP+2PM+1H+1PA  3P ( 1)MTP 2 PM H PAn n n n+ + + + +  
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细的对比，所用运算符号见表 3。不难发现，本文

的方案在效率方面相对较高。 

表 3 符号定义 

符号 定义 

ZM *
qZ 上执行一次乘法运算 

GM 群上执行一次乘法运算 

H 执行一次散列函数 

E 执行一次指数运算 

P 执行一次双线性对运算 

PM 执行一次椭圆曲线上点乘运算 

MTP 执行一次Maptopoint函数 

PA 执行一次椭圆曲线上点加运算 

 

6  基于无证书聚合签名的匿名漫游认证方案 

本文具有隐私保护的匿名漫游认证方案，主要

包含 3个阶段：系统初始化、漫游认证以及聚合验

证。所使用的相关符号，如表 4所示。 
6.1  系统初始化 

本文所提方案的系统初始化详细过程，如图 4

所示。 
6.2  匿名漫游认证 

本节描述 MN移动到 FA所负责的网络范围内

进行匿名漫游认证的详细过程，如图 5所示，该过

程主要由MN和 FA完成。 

表 4 相关符号 

符号 定义 

NID  实体 N的身份信息 

ipid  MN的一个别名 

ipidDate  
ipid 的有效期 

( , )f x y  有限域 qF 上的二维多项式 

RPL 注销别名列表 

ipidD  
ipid 的部分私钥（基于 CLAS算法） 

ipidx  
ipid 的秘密值（基于 CLAS算法） 

ipidPK  
ipid 的公钥（基于 CLAS算法） 

ipidSK  
ipid 的完整私钥（基于 CLAS算法） 

Nσ  实体 N的签名 

itt  时间戳 

MN-FAK  MN和 FA的共享密钥 

MAC  认证码 
'MAC  新的认证码 

PKE  公钥（基于 ECDSA算法） 

SKE  私钥（基于 ECDSA算法） 

 
6.3  聚合验证 

在实际生活中，多个MN来自同一个家乡网络，

有可能 n个MN同时向服务器HA或 FA发出接入请

求。在漫游认证过程中，签名验证的计算开销直接影

响服务器的总体开销，因此，本文设计了一种聚合验

证方法，使服务器可以一次批量验证多个MN的签名

（如图 6所示），大大降低了签名验证的计算开销。 

 
图 4  系统初始化详细步骤 
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7  性能评估 

7.1  安全性对比 

将本方案与近几年相关文献中的方案分别在

安全需求和攻击类型 2方面进行对比，如表 5和表

6所示。表 5中√表示能实现该性质；×表示不能上

实现该性质；W表示该性质较弱；S表示该性质较

强。表 6中√表示能解决该问题或能抵抗该攻击；×

表示不能解决该问题或无法抵抗该攻击；W表示该

抵抗该攻击能力较弱；S表示抵抗该攻击能力较强。
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图 6  聚合验证 
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可见本文的方案能满足所述的全部安全需求，避免

了密钥托管问题，并且有较强的攻击抵御性，使安

全性大大提高。 
7.2  效率对比 

漫游认证过程中，除了要保证较高的安全性

外，也要注重效率问题。MN 在漫游认证整个过

程中一直处于连接状态，因而通信开销应尽量小，

另外，MN 计算能力是有限的，所以要保证计算

开销较低。假设 MN 与 FA 交互时的传输开销为
msα 。本文将所提方案与同样采用两方漫游认证

的现有方案进行对比，结果如表 7 所示，其中，

计算开销所用符号可参见表 3。不难看出，本文

的方案通信开销和计算开销较小，效率高，实用

性强。 

表 7 效率对比 

方案 参与方数量 聚合验证（或批验证） 通信开销/ms MN所消耗计算开销 

文献[17] 2 × 3α  3P 11E+  

文献[21] 2 × 3α  1P+7E  

文献[22] 2 √ 2α  2MTP+2H+1PM  

文献[24] 2 √ 2α  2MTP+2H+3PM  

本文方案 2 √ 3α  1H+4PM  

 

表 5 安全需求对比 

方案 动态撤销 会话密钥 隐匿性和不可追踪性 条件隐私保护 密码学方法 

文献[12] × S W √ PKI 

文献[16] × S S √ ID-PKC 

文献[17] √ S W × GS 

文献[6] × W W √ 对称密钥 

文献[21] √ S S × GS 

文献[22] √ W S √ ID-PKC 

文献[25] × S W × 对称密钥 

文献[24] √ W S √ ID-PKC 

文献[26] × S W × 对称密钥 

本文方案 √ S S √ CL-PKC 

表 6 攻击类型对比 

DoS攻击 
方案 密钥托管 

情况 1 情况 2 
重放攻击 伪造攻击 Deposit-case攻击 被动偷听攻击 

文献[12] × √ × √ √ × W 

文献[16] × √ × √ √ √ S 

文献[17] × √ × √ √ √ S 

文献[6] × √ × √ √ × W 

文献[21] × √ × √ √ √ S 

文献[22] × √ √ √ √ √ W 

文献[25] × × × × √ × W 

文献[24] × √ × √ √ √ S 

文献[26] × √ × √ √ × W 

本文方案 √ √ √ √ √ √ S 
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8  结束语 

针对无线网络中的漫游认证问题，本文构造了

一个无证书的聚合签名方案，通过对该方案的安全

性和效率分析，易知本文签名方案在签名和验证过

程中，无论是单个验证还是聚合验证所需要的计算

开销都较少，适用于计算和存储有限的移动设备。

在此基础上，提出了无线网络中具有隐私保护的匿

名漫游认证方案，满足用户隐匿性、不可追踪性等

安全需求，抵抗重放攻击、DoS攻击等，也避免了

密钥托管问题。另外，本文方案中MN所耗计算开

销较少，FA 利用聚合技术能够同时验证多个用户

签名，加快了认证速度，同时减少了通信和计算代

价。在未来的工作里，如何在满足隐私保护和安全

的基础上，解决恶意用户拒绝付费的问题是下一步

将要探究的问题。 
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